HEOE B

UNIVERSITE DE FRANCHE-COMTE

Guide de configuration pour accés au réseau Wifi sécurisé 802.1X

Windows XP Service Pack 2, IE 6.0 / Firefox 1.0

©CRI — Université de Franche Comté. Déc 2005

Guide de configuration pour acces au réseau Wifi sécurisé. Windows 2000 / XP

-1-



Table des matiéeres

INEEOAUCTION. ...ttt ettt ettt e s bttt esab e et e e sbeeenbeesaseenbeeneee 3
Téléchargement et installation du logiciel client SecureW2.........cccoeveviiiiiiiieiiieecieeee e 3
Configuration de la connexion SANS-fil..........c.oecuieiiiiiiiiiiiiiieie et 4
Activation de la connexion Sans fil..........cccooiiiiiiiiiniinieee e 4
Connexion a un r€seau SANS Fll........oouiiiiiiiiiiii e e 6
Propriétés de connexion réseau SANS fil .........c.coovviiiiiiiiiiiiiiie e 10
Propriétés du 1éseau SANS fil.......ccuiiiiiiiiiie e 12
ONEIEt ASSOCIALION. ...eeevieiiieiiieitieeieetie et etteeteestteebeesteeebeeseeesseesseeenseesseeasseenseesnseeseessseenseesnseens 12
L0174 1 N 111 0 T3 18 (o715 101 1 OSSP SS 13
Configuration de SECUTEW2.........oiiiiiieiieeee ettt e sbe e e sre e e s reeesaseeeeseeenseeas 14
ONGIEE COMMEXION :...iiiiieiiiieiiietie ettt te ettt e ettt ee st e e beeeaeeenbeessbeesbeesabeenbeesnbeenseesaseenseesseesnseenaneenne 15
ONGIEt COTLITICALES & .vvieuiiiiiieiieiie ettt ettt ettt et et e e te e st e esbeessaeenbeessaeesbeenssesnsaesseenseenssesnsens 16
Onglet AUtRENTICALION © ..iouviiiiiieiiie ettt e et e e et e e et e e s naeeesnbeeesseeessseesnsneesnnneenns 17
ONGIEt USET ACCOUNLE :...iiiiiiieeiiieeiee ettt etee et e e st e e teeetaeeesaeessaaeessseeesssaeessseeessseeessseesnsseesnsseeans 18
Onglet connexion de la fenetre « Propriétés du réseau sans fil »........cccceecveviiviniiniencnicncenennnn. 19
Configuration d'Tnternet EXPIOTET.........cccuiiiiiiiiieiieieeie ettt et beesiaeebeesaae e 21
Configuration de FIrETOX......couiiiiiiiiiie ettt e et e et e e et e e e ateeenseeesnseeennseeenns 22

Guide de configuration pour acces au réseau Wifi sécurisé. Windows 2000 / XP

-2-



Introduction

Ce guide est a destination des Etudiants et Personnels de I'Université de Franche-Comté désirant se
connecter au réseau sans fil de I'Université au moyen d'une connexion sécurisée grace au standard
802.1X et au WPA/TKIP.

Le 802.1X est une solution de sécurisation, permettant d'authentifier (identifier) un utilisateur
souhaitant accéder a un réseau (filaire ou non) grace a un serveur d'authentification.

802.1X repose sur le protocole EAP (Extensible Atuthentication Protocol) dont le role est de
transporter les informations d'identification des utilisateurs.

WPA (Wifi Protected Access) repose sur des protocoles d'authentification et un algorythme de
cryptage robuste : TKIP (Temporary Key Integrity Protocol)

Seul le SSID (nom réseau) du réseau sans fil étudiant 802.1X est diffusé.L.e SSID du réseau sans fil
802.1x pour les personnels est masqué.

Pour pouvoir vous identifier, vous aurez besoin de vos identifiants LDAP.

Téléchargement et installation du logiciel client SecureW2

Vous trouverez le logiciel a 'adresse suivante :
https://wifi.univ-fcomte.fr

Décompresser l'archive, puis double cliquer sur 1'icone du fichier exécutable et suivez les
instructions a l'écran.
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Configuration de la connexion sans-fil

Activation de la connexion sans fil

Si cela n'est déja fait, il faut activer la connexion sans fil.
Sur le bureau windows, allez dans le menu « Démarrer » et cliquez sur panneau de configuration,

Double-cliquer sur l'icone « connexion réseau », faire un clique droit sur I'icone « Connexion
réseau sans fil » et sélectionner « activer ».

™ Connexions réseau |Z| |§| |z|

Fichier Edition Affichage Favoris Outils  Avancé  ? .'?,-"

ePrécédente - -\_) Iﬁ: /.n] Rechercher iizif-Dossiers v

Adresse I'.;:l_ Connexions réseau v| OK
Réseau local ou Internet a haute vitesse

Gestion du réseau

Créer une nouvells connexion g_k Connexion au réseau local

g Créer un réseau domestique I_Er_’g

ou un réseau léger d'entreprise Stath
& Modifier les paramétres du ) N

Pare-feu Windows Connexion 1334 Creer un raccourd
& Activer ce périphérique réseau LA SUpprime
®jj Renommer cette connexion Renommer
Modifier les paramétres de Propriétés

cette connexion

Autres emplacements

Gr Panneau de configuration
id Fawvaoris réseau
[E] Mes documents
i Poste de ravai

Détails

Connexion réseau sans fil 2
Désactivé

L'icone de connexion au réseau sans fil apparait alors dans la zone de notification de la barre des
tache de Windows.
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Faire un clique droit sur l'icone connexion au réseau sans fil est cliquer sur Afficher les réseaux sans
fils disponibles.

Modifier les paramétres du Pare-feu Windows

Cuyrir les connexions réseau
11 j | } |

= - —  Réparer
100% | INS gy yp—p——= disponibles

il securew? 10 -Paint Lk TR T g = 15:03

[wdlel
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Connexion a un réseau sans fil

13 Connexion réseau sans fil 2

Gestion du réseau

g. Actualiser |3 liste des réseaux

<% Configurer un réseau sans fil pour la maison ou une petite
entreprise

Tdches apparentées
L1 En savair plus & propos des réseaux sans fi

¢ Modifier lordre des réseaux préférés

""3& Modifier les paramétres avancés

%]

Choisir un réseau sans fil

Cliquez sur un élément dans la liste c-dessous pour vous connecter & un réseau sans fil 3
portée ou pour obtenir plus d'informations,

brifaeduixa
(tin
i s II!
‘i, Réseau sans fil sécurisé (WPA) il

Caonnecter

Seuls le SSID (nom réseau) 802.1X destiné aux etudiants est diffusé, il apparait dans la fenétre
« Choisir un réseau sans fil » si vous étes a proximité d'un point d'acces.

Si vous €tes un etudiant, vous pouvez directement passer a 1'étape « Propiétés de connexion réseau
sans fil » a la page 8 de ce guide. Si vous €tes un personnel, vous pouvez poursuivre.

Dans la section Gestion du réseau, cliquez sur « Configurer un réseau sans fil pour la maison ou
la petite entreprise » pour démarrer I'Assistant Réseau sans fil.
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Assistant Réseau sans fil @

Assistant Réseau sans fil

Cet Assistant vous aide & définir un réseau sans fil sécurisé pour
lequel tous vos ordinateurs et vos périphériques se connectent via
un point d'accés sans fil. {Ce type de réseau s'appelle un réseau &
infrastructure sans fil.)

Pour continuer, diquez sur Suivant.

Suivant > ] [ Annuler

Cliquez sur Suivant.
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Sélectionnez « Configurer un nouveau réseau sans fil » et cliquez sur suivant.

Assistant Réseau sans fil

Entrer un nom pour votre réseau sans fil.

Donnez un nom a votre réseau, d'une longueur maximale de 32 caractéres.

Mom réseau (SSID) : I;;I

(#) Attribuer automatiguement une dé réseau {recommande)

Pour empécher les personnes extérieures 3 votre réseau d'y acceder, Windows attribue
automatiquement une cé sécurisée (appelée également clé WEP ou WPA) & votre réseau.

() Attribuer manuellement une dé réseau

Utilisez cette option si vous préférez créer votre prapre dé, ou ajouter un nouveau
periphérique & votre réseau sans fil existant qui utilise une dé plus andenne.

[[utiliser le cryptage WPA plutdt que WEP (WPA est plus sécurisé que WEF mais tous les
périphériques ne sont pas compatbles avec WPA)

I::Précédent“ Suivant > ] [ Annuler ]

Renseignez le champ Nom réseau avec le nom du réseau que vous trouverez sur https:/wifi.univ-
fcomte.fr . Cochez « Attribuer automatiquement une clé réseau » et cliquez sur suivant.
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Cochez « Configurer un réseau manuellement », cliquez sur Suivant.

Assistant Réseau sans fil

L'Assistant s'est terminé correctement.

Pour configurer votre réseau sans fil sans lecteur flash USE,
imprimez vos paramétres et entrez-es manuellement pour chaque
périphérique dans ['ordre suivant :

- Point d'accés sans fil {ou routeur sans fil)

- Chague ordinateur supplémentaire que vous voulez ajouter au
réseau

- Chaque périphérique sans fil que vous voulez configurer {une
imprimante sans fil, par exemple)

Imprimer les paramétres réseau

Pour fermer cet Assistant, diquez sur Terminer.

I Terminer

Et enfin, cliquez sur Terminer.
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Propriétés de connexion réseau sans fil

13 Connexion réseau sans fil 2

ity lialinpionr Choisir un réseau sans fil
=‘ Actualiser |3 liste des réseaux Cliquez sur un élément dans la liste c-dessous pour vous connecter a un réseau sans fil 3
portée ou pour obtenir plus d'informations,
_—:_% Configurer un réseau sans fil pour |a maison ou une petite (( )) brfdedulXA
entreprise i
% Réseau sans il sécurisé (WPA) alll

Tdches apparentées
L1 En savair plus & propos des réseaux sans fi

¢ Modifier lordre des réseaux préférés

""3& Modifier les paramétres avancés

Connecter

Si vous étes un étudiant, sélectionner le réseau 802.1X étudiants dans la zone « Choisir un réseau
sans fil » puis cliquez sur « Modifier les paramétres avancés » dans la section « taches
apparentées ».

Si vous étes un personnel cliquez directement sur « Modifier les paramétres avancés » dans la
section « taches apparentées ».
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-+ Propriétés de Connexion réseau sans fil 2

| Général | Corfiguration réseaux sans fil |J°'-“'E'”'3F:’-i

|tiliser Windows pour configurer mon réseau sans fil

Réseaiw disponibles

Pour vous connecter, vous déconnecter ou trouver plus
dinfarmations 3 propos des réseawux sans fil 3 portée, cliquez
sur le bouton ci-dessous.

Afficher les réseax sans fil

Féseaux favors

Se connecter automatiqguement awx réseawx disponibles dans
l'ordre indiqué ci-dessous :

Ll (Automatique) Marte

[ Ajouter... ][ Supprimer H Propriétés |

[Eumment Dalﬁmetrer une configuration de
réseau sans fil.

[ OK ] [ Annuler

Cliquer sur I'onglet « Configuration réseaux sans fil ».

Cochez la case intitulée : « Utiliser Windows pour confifurer mon réseau sans-fil ».

Dans la section Réseaux Favoris, cliquez sur Ajouter.
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Propriétés du réseau sans fil

Onglet Association

Propriétés du réseau sans fil I el

Association |.Putherrt'rﬁu::atinn | Connexion |

Nom réseau (5510 - |

—Cl& de réseau sans fil

Le réseau nécessite une clé pour l'opération suivante

Authentfication réseau : |WF‘!—'~. j
Cryptage des donnges TKIP -
L& rézeau |

Canfirmes & clérésean I

Indey deila clé [avance] : |1 _Ij

¥ La cle miest fourkie automatiquenent

[T Cepiestunieseaudiegal & egal (ad hoe| ; les pointe d'acees
zats fil e sant pas utilizés

| QK I Annuler

Champ Nom réseau (SSID), entrez le nom du réseau auquel vous souhaitez vous connecter.
Dans le menu déroulant du champ « Authentification réseau », sélectionnez WPA.
Dans le menu déroulant du champ « Cryptage des données », sé¢lectionnez TKIP.

Cliquez sur l'onglet Authentification.
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Onglet Authentication

Dans le menu déroulant du champ Type EAP, choisir SecureW2, puis cliquer sur Propriétés pour
configurer le client 802.1X Secure W2.

NB : la case « Activer I'authentification IEEE 802.1X pour ce réseau » doit étre cochée.

Propriétés du réseau sans fil [ el |

Association  Authentification ICnnnun |

SElechonnes cette optior pour faurmin U aczes rézean authemtifis
pour lez réseaus Ethernet zamns fil

¥ Activer [authentification |IEEE BOZ215 pour oe réseau

Proprigtés |

¥ Authentifier en tant gu'ordinateur lorsque les informations de
['ordinateur sont disponibles

[ Authentifier en tant guinvité lorsque les informations concemant
['ordinateur ou 'utiisateur ne sont pas disponibles

| oK I Annuler
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Configuration de SecureW2

Utiliser le profile DEFAULT ou créer un nouveau profile en cliquant sur bouton NEW et renseigner
alors le champs Profile ID avec le non du profile a configurer (non du SSID par exemple), valider

en cliquant sur OK.

| Propriétés du réseau sans fil

SecureW?2 Profile

Association | Authentfication |Connor1l

Alfa & Ariss -~ [

Network Security Solutions il -

version 3.1.1

Sélectionnez cette option pour foumnir un acces réseau authentifie
pour les réseaws Ethemet sans fil.

Activer l'authertification |EEE 802.1X pour ce réseau

Profile | Gina |

Type EAP Secure\W2 v |

[] Authentifier en tart qu'ordinateur lorsgue les informations de
l'ordinateur sont disponibles

Profile; | DEFALLT v

L Mew ] [ Configure Delets

[] Authentifier en tant quinvité lorsque les informations concemant
l'ordinateur ou l'utilisateur ne sont pas disponibles

[ oK J[ Annuler ]

Cliquez sur le bouton Configure.
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Onglet connexion :
Assurez vous que la case « Use alternate outer identity » est cochée.
Cochez l'option « Specify outer identity » et renseignez le champ avec votre login LDAP.

Cochez ¢également la case « Enable session resumption (quick connect) ».

SecureW? Profile: DEFAULT

Alfa & Ariss [

Mebtwork Security Solutons  *

IUse alternate outer identity:

{:} se anonymous outer identity
(%) Specify outer identity:

| HHX |

Enable session resumption {quick connect)

0K ]L Cancel J

Cliquez sur l'onglet Certificates.
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Onglet certificates :

Décochez « Verify server certificates » et cliquez sur I'onglet « Authentication ».

SecureW? Profile: DEFAULT

s et A
L= s LA

|
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Onglet Authentication :

SecureW? Profile: DEFAULT

UL
Alfa & Ariss -~

|
Metwork Security Solutions | |

. Cunner_ﬁon.;! Cerﬁﬁcates_i Authentication ! User account |

Select Authentication Method: | PAP ¥ |
o s ]

Dans le menu déroulant « Select Authentication Method », sélectionner PAP.

Cliquez sur l'onglet « User account ».
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Onglet User Account :

SecureW? Profile: DEFAULT

0gd
Alfa & Ariss 1|

Metwork Security Solutions |

| Connection || Certificates | Authentication | User account |

Prompt user for credentials
| |
| |

= (o=

Cochez la case « Prompt user for credentials ». Ainsi, au moment de la connexion, une fenétre
pop-up vous invitera a entrer votre login et votre mot de passe.

Valider le tout en cliquant sur le bouton OK.

Retour a la fenétre SecureW2 Profile, validez en cliquanr sur le bouton OK.
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Onglet connexion de la fenétre « Propriétés du réseau sans fil »

Propriétés du réseau sans fil

Connexion automatique

Lorsque ce réseau est détects, Windows peut s’ connecter
automatiguement.

Me connecter & ce réseau lorsquil est & portée

QK ] [ Annuler

Cochez la case « Me connecter a ce réseau lorsqu'il est a portée ».

Validez en cliquant sur le bouton OK. Faire de méme sur la fenetre Propriétés de connexion sans
fil.

Si vous vous trouvez a promxité d'un point d'acces diffusant le réseau sans fil 802.1X Etudiants ou
Personnels, la connexion s 'initialisera automatiquement.

Vous serez alors invité a vous authentifier au moyent de vos identifiants LDAP.
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SecureW? Credentials

UL
Alfa & Ariss - L
|

Network Security Solutions

Username:

|
Password: | |
|

Dormiain:

[ save user credentials

[ QK ][ Cancel ]
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Configuration d'Internet Explorer

Le réseau sans fil étudiants est un réseau en classe privée ( adresse du type 172.20.xxx.xxx). Les
adresses privées ne peuvent pas sortir directement sur Internet, il est donc nécessaire de paramétrer
la connexion réseau pour que celle ci integre la prise en charge du serveur proxy de 1'Université.

Pour acceder aux Options Internet, cliquer su Démarrer > Panneau de Configuration > Options
Internet.

¥ OonS

| Général | Sécurité || Confidentialité | Contenu | Connexions | Programmes | Avance |

Pour configurer une connexion Internet,
diquez sur Configurer, SRR Paramétres du réseau local

Options de nume  *ation et paramétres de réseau prive virtuel Configuration automatique
Bouter La configuration automatique peut annuler les paramétres manuels,
Pour garantir leur utilisation, désactivez la configuration automatique.

[] Détecter automatiquement les paramétres de connexion

Cliguez sur Paramétres si vous  *rez configurer un Utiliser un script de configuration automatique

SErVeUr proxy pour Une connexic. ..

Adresse |http:ﬂwiﬁ.univ-fcnmbe.ﬁ’fpac,.’prnxy.%

Serveur proxy

nexdan par defat Utiliser un serveur proxy pour votre réseau local {ces paramétres ne
y : ; [Isappliqueront pas & des connexions d'accés & distance ou & des
ub actuels  Aucun Far defaut connexions VPN),

Paramétres du réseau local

Les parametres du réseau local ne s'appliguent Paramétres réseau .

pas aux connexions d'accés & distance. Cliquez
sur le bouton Paramétres ci-dessus pour définir [
les options de numérotation.

0K ] [ Annuler

|
l QK ] E dler ] [ Appliquer l

Dans la fenétres « Propriétés Internet », cliquer sur I'onglet Connexions, puis sur le bouton
Paramétres réseau.

Dans la fenetre « Paramétres du réseau local », section configuration automatique, cocher la
case Utiliser un script de configuration automatique et renseigner le champs adresse avec :

http://wifi.univ-fcomte.fr/pac/proxy.pac
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Configuration de Firefox

Pour modifier les paramétres de connexion de Firefox, lancer le, puis sélectionner Outils > Options.

Dans la fetres options, cliquer sur le bouton Général. Cliquer ensuite sur le bouton Paramétres de

connexions de la section connexion.

i

Général

o

Yie privée

&

Fonctionnalités Web

=

Teléchargements

ik

Avancé

X

Geénéral

~ Page d'accueil

Adressels) : | about:blank

Page courante | Margue-page... | Page vide |

~ Polices & couleurs

Choix des polices et couleurs par défaut pour les pages VWeb, Polices & cauleurs... |

~ Langues

Choix de |a langue et de 'encodage de caractéres pour les pages Web,

Langues... |

~ Mavigateur par défaut

v Firefox doit vérifier gl est le navigateur par défaut en démarrant. Verifier maintenant |

~ Connexion

Configuration du proxy pour accéder a Internet,

Paramétres de connexion. .. |

o]

Annuler
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i & @

Genegral  Vieprivee Contenu  Onglets  Téleéchargements  Avance

S

~ Page d'accueil

about:blank

Adresse(s) :

~ Mavigateur par défaut

Au moment du démarrage
défaut.

~ Connexion

Détermine comment Firefox ac)

Paramétres de connexion

-~ Configuration du serveur proxy pour accéder 3 Internet
{7 Connexion directe a Internet
{7 Détection automatique des paramétres de proxy pour ce réseau
{7 Configuration manuelle du prosxy :

Proxy HTTP : |

(%)} Adresse de configuration automatique du proxy :

EXEmMpIES I .moAla.org, .4a550.17, 4594, 1041, Uy

| https: /fwifi, univ-foomte. fr fpac/proxy.pac

Dans la fenetre Paramétres de connexion, cocher adresse de configuration proxu automatique et

renseigner le champ avec :

http://wifi.univ-fcomte.fr/pac/proxy.pac

Valider en cliquant sur OK.
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