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Introduction

Ce guide s'adresse aux étudiants et personnels de 'Université de Franche-Comté souhaitant se connecter
aux réseaux sans fil de I'Université.

Les noms des réseaux ainsi que les clés de connexion sont disponibles sur le site https://wifi.univ-fcomte.fr

Le mode d'acceés via portail captif vous permet de vous connecter rapidement au réseau sans fil de
I'Université de Franche Comté, de maniére simple, sans installer de logiciel sur votre machine, en vous
authentifiant avec vos identifiants de messagerie.

L'utilisateur qui se connecte au réseau sans fil pour la premiéere fois est dirigé (capté) vers une page
d'authentification : le portail captif.
Une fois l'utilisateur authentifié, le systéme ouvre des droits qui autorisent I'accés au réseau.

Prérequis

Que vous soyez etudiants ou personnels, vous devez avoir activé votre entrée dans I'annuaire LDAP de
I'Université pour pouvoir vous connecter aux réseaux sans fil de I'Université.

Pour les étudiants, la procédure d'activation est disponible sur :

http://web-edu.univ-fcomte.fr

Pour les personnels, la procédure d'activation est disponible sur :

http://annuaire.univ-fcomte.fr/activationMail/demActiverMail.php

Le mode WEP / Portail Captif est basé sur des configurations minimales au niveau de votre ordinateur.Le
cryptage des données entre votre ordinateur et le point d'accés s'effectue au moyen d'une clé wep 128bits.

Seules 4 conditions sont requises (supportées par la majorité des ordinateurs) :

® une carte réseau sans fil correctement installée avec les derniers pilotes compatibles Windows
® Le nom du réseau (SSID) ainsi que la clé wep qui vous auront été fournis au préalable

® le client DHCP de votre ordinateur vous permettant d'obtenir automatiquement une adresse IP
@ un navigateur Web supportant I'encrytion SSL des données

Windows XP Service Pack?2



Activation de la carte sans fil

Sélectionnez le Panneau de configuration dans le menu démarrer de Windows.

Double cliquez sur I'icbne Connexions réseaux, faites un clic droit sur l'icbne Connexion réseau sans fil et
selectionnez « Activer ».

L'icdne « Connexion réseau sans fil » apparait alors dans la zone de notification avec I'état non connecté.

uide_utilisa

Faire un clique droit sur l'icone de connexion au réseau sans fil et sélectionnez « Afficher les réseaux sans fil
disponibles. »

Modifier les paramétres du Pare-feu Windows

Ciuvrir les connexions réseau

i |5_-|-|: Réparer

Afficher les réseaux sans fil disponibles T
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Configuration de la connexion

Les SSIDs suivants apparaissent dans la zone « Choisir un réseau sans fil » :
— ufc-edu-portail pour les étudiants

— ufc-personnels pour les personnels universitaires.
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Sélectionner votre réseau selon la communauté a laguelle vous appartenez dans la zone « Choisir un réseau
sans fil » et cliguez sur le bouton connecter.

La connexion au réseau s'initialise et windows vous invite a entrer la clé wep que vous aurez préalablement
récupérée sur le site https://wifi.univ-fcomte.fr

Connexion réseau sans fil 2

Choisir un réseau sans fil

Gestion du réseau

g Actualiser Ia liste des réseaux Cliguez sur un €lément dans la liste ci-dessous pour vous connecter & un réseau sans fil &

portée ou pour obtenir plus dinformations.
ufc-edu-portail

<2 Configurer un réseau sans fil pour la maison ou une petite
“entreprise

Connexion réseau sans fil
connecter & o

Téches apparentées Le réseau 'ufc-edu-portail' nécessite une dé réseau (Eoalement appelée dé WEP ou dé

WPAJ, Une dé réseau vous aide a empécher les intrus de se connecter a ce réseau.

1A} En savoir plus & propos des 1

Entrez la dé, puis cliquez sur Connexion.
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Configuration d'Internet Explorer

Le réseau sans fil étudiant est un réseau en classe privée ( adresse du type 172.20.xxx.xxx). Les adresses
privées ne peuvent pas sortir directement sur Internet, il est donc nécessaire de paramétrer la connexion
réseau pour que celle ci integre la prise en charge du serveur proxy de I'Université.

Pour accéder aux Options Internet, cliquez su Démarrer > Panneau de Configuration > Options Internet.

Dans la fenétre « Propriétés Internet », cliquez sur I'onglet Connexions, puis sur le bouton Parameétres
réseau.



| Général || Sécurté | Confidentialité | Corteru ! Connexions | Programmes | Avancé |

~Options de numérotation et paramétres de réseau privé virtusl

Pour configurer une connexion Internet,
1 cliquez sur Configurer, OrTigUrEr....

Cliquez sur Paramétres si vous devez configurer un
SEFVEUT ProXy pour une connexion.

Paramétres du réseau local

pas aux connexions d'accés & distance. Cliquez
sur le bouton Paramétres ci-dessus pour définir
les options de numérotation,

Ajouter ..

Les paramétres du réseau local ne s'appliquent Paramétres réseau. .

Parametres du réseau local

Configuration automatique

La configuration automatique peut annuler les paramétres manuels,
Pour garantic leur utiisation, désactivez la configuration automatique.

[[] Détecter automatiguement les paramétres de connexion

Utlliser un script de configuration automatique

Adresse i http: ffwifi, univ-fromte. fr fpac/proxy I

Serveur proxy

Utiliser un serveur proxy pour votre réseau local {ces paramétres ne
[[]='appliqueront pas & des connexions daccés & distance ou & des
connexions VPN,

o) (o

Dans la fenétre « Parameétres du réseau local », section configuration automatique, cochez la case
Utiliser un script de configuration automatique et renseigner le champs adresse avec |'adresse suivante :

http://wifi.univ-fcomte.fr/pac/proxy.pac

Configuration de Firefox

Pour modifier les paramétres de connexion de Firefox, ouvrez le, puis sélectionnez Outils > Options.

Dans la fenétre options, cliquez sur le bouton Général. Cliquez ensuite sur le bouton Paramétres de

connexions de la section connexion.

T e @ M

Général Vieprivée Contenu  Onglets  Téléchargemen

its

@

Avancé

~ Page d'accueil

 Navigateur par défaut

O j;rg\;trr\antgu demarage, Bl o e

~ Conriexion -

Détermine comment Firefox accé

Parameétres de connexion

r Configuration du serveur proxy pour accéder & Internet
() Connexion directe & Internet
() Détection automatique des paramétres de proxy pour ce réseau

fle du proxy :

(3 Adresse de configuration automatique du proxy :

‘hn:p:h’wwﬁ‘univ-fcombe.fr;‘pacfp(ow‘pac i lecharger ]
J

Lo [ | [ ]

Dans la fenétre Parametres de connexion, cochez adresse de configuration proxy automatique et renseignez
le champ avec l'adresse suivante : http://wifi.univ-fcomte.fr/pac/proxy.pac Validez successivement par OK et

OK.



Authentification via le portail captif.

La configuration de votre navigateur effectuée, vous avez acces au portail captif pour vous identifier et avoir
acces au réseau sans fil.

Lancez votre navigateur web. Toute requéte web sera redirigée vers le portail captif du réseau sans fil.

3 Portal Login - Microsoft Internet Explorer

Fichier ~Editon Affichage Favoris Outils ?

'J @ @ _;_\J /_\, Rechercher ‘*f\"_(Favoris @ ::;v i

Q:

o
UNIVERSITE

:m | O FRANCHE-COMTE

Login Wim

Logging in as a registered

user indicates you have

read and accepted the
- Acceptable Use Policy.

WRIVEASITA 0N FREANCmS . CcOMYE

Renseignez les champs username et password avec vos identifiants LDAP.
Si l'authentification réussit, vous étes au bout de 10 seondes redirigé vers la page que vous aviez demandé.
Une fenétre pop up s'ouvre alors pour vous permettre de vous deconnecter.

Sinon, vous étes invité a vous identifier de nouveau.



Mac OS X

Configuration de la connexion sans fil

Dans la barre des taches, cliquez sur l'icone AirPort, puis cliquez sur autre.

La fenétre réseau s'ouvre.

Champ « Nom du Réseau » : entrer le nom du réseau sans fil auquel vous souhaitez vous connecter.
Menu « Sécurité sans fil », sélectionner « clé wep hexadécimale 40/128 bits ».

Champ « Mot de passe » : entrez la clé wep de 128 bits (26 caractéres hexadécimaux) que vous avez
obtenu sur le site https:/wifi.univ-fcomte.fr

Validez en cliquant sur le bouton sur OK

La connexion s'établit automatiquement si vous étes a proximité d'un point d'acces.

Configuration du navigateur

Les navigateurs Safari et IE:mac ne prenant pas en charge la configuration du proxy par script de
configuration automatique nous vous recommandons d'utiliser Mozilla

Lancez le navigateur et naviguez dans le menu préférences de celui-ci pour configurer le proxy.
Cliguez sur le menu Mozilla puis sélectionnez Preférences.
Dans la fenétre préférences, sélectionnez Advanced > Proxy.

Cochez la case « Automatic proxy configuration URL » et entrez I'adresse suivante:
http://wifi.univ-fcomte.fr/pac/proxy.pac

Validez en cliquant sur le bouton OK.

Authentification via le portail captif

Vous référer a la page 7 de ce guide.



ANNEXES

Connexion wifi portail captif avec carte wifi Intel Pro/Wireless
2200 BG (Matériel utilisé NEC Versa sous Windows XP Pro)

Prérequis

Assurez vous que vous disposez du dernier pilote pour votre carte wifi Intel PRO/Wireless 2200 BG : version
9.0.3.9.

Si vous avez une version du pilote antérieure, mettez la a jour en téléchargeant les nouveaux drivers sur le
site d’'Intel : http://support.intel.com/support/wireless/wlan/sb/CS-010623.htm

Lancez le programme d’installation et suivez les instructions a I'écran.

Une fois I'installation terminée , vous étes invités a redémarrer votre ordinateur.

Configuration d’'une connexion wifi via portail captif.

Lancez le client intel
Démarrer > Programmes > Intel ProSet Wireless

La fenétre suivante s’ouvre :

7 Intel PROSet/Wireless
Fichier Cutls Profils Aide

La tonctionnalité Sans fil est désactivée. 5 électionnez "Activer Sans
fil"* ci-dessous pour activer le réseau sans fil.

Pofils

Se connecter automatiquement aus profils sans fil dans Pordre spécifis
ci-dessous.

Mam du prafil Mom du réseau
[ RERION: ] [Ainute. ] [ ] [ pistés: ]
Részeaux dizponibles
[ D10 T Mo duréseau [
=)




Cliquez sur le bouton « Désactiver sans fil » et choisissez « Activer sans fil ». Les réseaux disponibles
apparaissent.

] Intel PROSet/Wireless
Fichier Outls Profils Aide

Réseaus sans fil détectss. Sélectionnez un réseau ci-dessous et
cliguez sur Configurer pour vous connecter.

Prafils

Se connecter automatiguement aux profils sans fil dans l'ordre spécifié
ci-dessous.

|| Mom du profil Mo du réseau

| [i':-"-:, (el l [ Ajouter... ] [ Supprimer ] [ ropietes.. l

1~ Riéseaus disponibles (3]

L DT T T T Mo durgseau [~
Ll &8 @ ulcedusecy

il 8 @ ufc-personnels
Fe-adu- =
il 88 @ uopssomebaecy .

ftiver Sans i =

Choisissez le réseau auquel vous souhaitez vous connecter (ufc-edu-portail pour les étudiants, ufc-
personnels pour les personnels universitaires) dans la liste et cliquez sur le bouton configurer.

L’écran suivant apparait.

Configuration des paramétres sans fil - ufc-edu-portail

Paramétras généraux

Spécifiez le nom du profil. Vous pouvez garder le nom par défaut ou le
personnaliser
Exemple : Maizon ou Bureau

Mo du profil :
Mom du iéseau sans fil [SS10]: ufc-edu-partail
Made apératiannel Réseau (Infrastructure]

Riéseau (Infrastucture] - Connexion aus iéseaus sans fil et/ou &
Internet

Avancé

bide ? e | [suvants | [0 | [ Ane |

Cliquez sur suivant.
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Configuration des paramétres sans fil - ufc-edu-portail

Parameétres de sécurité

Diétection du niveau de sécunité le plus glevé pris en charge par votre
1éseau sar fil

@ i

Sécurité WEP de base détectée. 5ice réseau sans fil
utilize la sécurité B02.1x avancée, vous deviez
sélectionner ces options dans les éorans suivants.
Cliquez sur Suivant,

bide ? o Précedent | [Suivants> | [ 00 ] [ Anndde

L'utilitaire détecte automatiquement le type de réseau. Cliquez sur suivant.

Configuration des paramétres sans fil - ufc-edu-portail

Paramétres de sécurité

Sélectionnez les paramétres de sécurité appropriés pour votre 1éseau zans fil
Waolie administratewr iéseau peut wous aider & les sélectionner.

Authentification Eseau

Chiliement des données [P ]

[ Activer 802.1x

bot de pasze

Miveau de chiffiement: | 128hite | Index declé: [1 il

Mot de passe de sécurité sans fil [Clé de chiffrement]

1 |
[ASTUCE : expression de passe - 13 caractéres ou Hex - 26 valeurs
hexadécimales |

Le mot de passe de sécunité doit Btre identique & |a valeur wtilisée parls
point d'acceés sans fil

[Awancé : vous pouvez spécifier jusqu'd 4 mots de passe [clés de
chiffiement] en modifiant lindex de clé.)

Bide ? o precedent | [Guwvantss | [ 00 ] [ Annver

Entrez la clé wep (26 caracteres hexadecimaux) que vous aurez préalablement récupérée sur le site
https://wifi.univ-fcomte.fr dans le champs Mot de passe de sécurite sans fil et cliquez sur suivant.
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Configuration des paramétres sans fil - ufc-edu-portail rzl
Terminé
Les paraméties sans fil ont &té configurés pour ce réseau sans fil

La connexion & ce réseau va Etie activée. Line invite s'affichera en regard
de licdne Intel PROS etAwireless dans |a zone de naotification

A Imel® PROSet/Wireless
Connecti & Wireloss

Guaké dusignal :Excebente

L'invite vous indiquera i ['activation de la connexion est réussie. Cliquez
sur OK pour wous connecter,

bide ? copictdent | [uvain | [0k | [ Anndde

Cliguer sur OK. La connexion au réseau va s’activer et I'utilitaire vous indiquera que la connexion a réussi
(ou non).

H

‘L Intel{R) PROSet,; Wireless

Connecke & ; ufc-edu-portail
Qualité du signal ¢ Excellente

1611

Pour la configuration d'lE et/ou de firefox, vous référer a la page 5 de ce guide.

NB : vous pouvez si vous le souhaitez utiliser le client windows pour vous connecter. Faire un clique droit sur
l'icone Intel et cliquez sur « Utiliser le client Microsoft ». Vous réferer alors a la page 4 de ce guide.
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